
















Załącznik nr  4 do  Zapytania ofertowego 
projekt umowy zwierający istotne postanowienia umowy
UMOWA 
zawarta w dniu ................................ w  Łosicach pomiędzy:
Samodzielnym Publicznym Zakładem Opieki Zdrowotnej w Łosicach z siedzibą: 08 - 200 Łosice,                    ul. Słoneczna 1, NIP: 496-01-07-638, Regon: 000304585, Numer KRS 0000028864, Sąd Rejonowy dla M. St. Warszawy w Warszawie, XIV Wydział Gospodarczy Krajowego Rejestru Sądowego, zwanym w treści umowy ZAMAWIAJĄCYM, reprezentowanym przez: Dyrektora – Grażynę Podlipniak – Sobczyńską 
a
...
z siedzibą: ...
zwanym w treści umowy WYKONAWCĄ, reprezentowanym przez:
1. .........................................................
2. .........................................................
wyłonionym w trybie zapytania ofertowego Strony zawarły umowę o następującej treści:

§ 1

1. Przedmiotem niniejszej umowy jest przeprowadzenie audytu bezpieczeństwa teleinformatycznego u Zamawiającego zgodnie z Zarządzeniem nr 8/2023/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 16 styczna  2023 r.

2. Wykonawca oświadcza, że posiada uprawnienia i kwalifikacje do wykonywania usługi stanowiącej przedmiot niniejszej umowy.

3. Termin realizacji umowy do dnia 19 października  2023 r.
§ 2

1. Wykonawca zobowiązuje się do wykonania przedmiotu umowy z zachowaniem zasad należytej staranności i profesjonalizmu wynikających z zawodowego charakteru prowadzonej działalności.

2. Wykonawca przeprowadzi audyt przy ścisłej współpracy z Zamawiającym.

3. Wykonawca zobowiązuje się, że wykonane w ramach przeprowadzonego audytu prace, materiały i informacje oraz wykorzystywane przez niego oprogramowanie nie narusza praw osób trzecich, a w szczególności praw autorskich i praw pokrewnych.

4. Wykonawca oświadcza, iż podczas przeprowadzanego audytu analiza urządzeń Zamawiającego nie zmienia ich konfiguracji oraz nie wpływa na ich funkcjonowanie.

5. Wykonawca, celem prawidłowej realizacji usługi, zobowiązany jest do wykonania audytu bezpieczeństwa zgodnie ze „Szczegółowym opisem przedmiotu zamówienia" oraz ofertą wykonawcy.

6. Wykonawca oświadcza, iż dane gromadzone przez oprogramowanie audytujące przesyłane są protokołem szyfrowanym na serwer należący do Wykonawcy. Po zakończeniu audytu dane zgromadzone są trwale usuwane przez Wykonawcę.
§ 3

Zamawiający zobowiązuje się do przekazywania Wykonawcy w siedzibie Zamawiającego dostępu do pomieszczeń, komputerów, urządzeń oraz systemów informatycznych niezbędnych do realizacji umowy.
§ 4

1. Wykonawca ponosi odpowiedzialność za naruszenie praw osób trzecich, w tym za ujawnienie informacji, jakie uzyskane zostały w trakcie prowadzenia audytu - w zakresie bezpieczeństwa systemu informatycznego Zamawiającego oraz danych osobowych pracowników Zamawiającego.

2. Wykonawca zobowiązuje się do zachowania w tajemnicy wszystkich informacji otrzymanych pośrednio lub bezpośrednio w trakcie trwania audytu i po jego zakończeniu, o ile informacje te nie stanowią informacji ogólnodostępnych (ochrona tajemnicy uzyskanej w ramach audytu).

3. Wykonawca oświadcza, że pozyskane w ramach Umowy dane w postaci cyfrowej, w trakcie ich ewentualnego transportowania z siedziby Zamawiającego do siedziby Wykonawcy są zaszyfrowane w sposób uniemożliwiający uzyskanie dostępu osobom niepowołanym.

4. Wykonawca oświadcza, że dane przesyłane przy pomocy łącza internetowego są szyfrowane.

5. Wykonawca oświadcza, że dane gromadzone na serwerach Wykonawcy zabezpieczone są zgodnie z wymogami ISO 27001 i Wykonawca posiada ważny certyfikat jakości w tym zakresie lub inny potwierdzający bezpieczeństwo danych.

§ 5

1. Po wykonaniu czynności, o których mowa w § 2 niniejszej umowy, Wykonawca sporządzi raport z przeprowadzonych czynności.

2. Raport z audytu bezpieczeństwa musi być przygotowany i przekazany Zamawiającemu nie później niż do 19 października 2023 roku.
§ 6

1. Wykonawca zobowiązuje się wykonać przedmiot umowy za ryczałtową cenę brutto…………………zł (słownie:…………………………………….), w tym stawka podatku VAT ……, cena netto wynosi: ……………  zł  (słownie…………………………………..).

§ 7

1. Zapłata następować będzie na podstawie faktury VAT wystawianej przez Wykonawcę po przekazaniu Zamawiającemu wyników przeprowadzonego audytu w postaci raportu, którego otrzymanie zostanie potwierdzone przez Zamawiającego.

2. Płatność zostanie zrealizowana w terminie do 14 dni od daty otrzymania faktury, na rachunek bankowy Wykonawcy w banku…………………… nr rachunku…………………………………………………

§ 8
1) Strony ustalają, że w razie niewykonania lub nienależytego wykonania umowy, Wykonawca jest zobowiązany do zapłaty kar umownych z następujących tytułów:

2) W przypadku zwłoki w przystąpieniu do realizacji umowy, o którym mowa § 1 ust. 3 Wykonawca zobowiązuje się do zapłaty 2% wartości umowy brutto za każdy dzień zwłoki.

3) W przypadku zwłoki w realizacji umowy w terminach, o których mowa w § 5 ust. 2 Wykonawca zobowiązuje się do zapłaty na rzecz Zamawiającego kary umownej w wysokości 5 % wartości brutto określonej w § 6 ust. 1 za każdy dzień zwłoki. Kara umowna nie może przekroczyć 20 % kwoty brutto, o której mowa w § 6 ust. 1.

3. Łączna maksymalna wysokość kar umownych nie przekroczy 20% wartości umowy brutto.

4. Zamawiający rozwiąże umowę przez złożenie oświadczenia Wykonawcy w formie pisemnej.

5. Zamawiającemu przysługuje prawo rozwiązania umowy w przypadku gdy wysokość kar umownych naliczonych Wykonawcy przekroczy 20% wartości umowy brutto, określonej w §6 ust. 1
6. W przypadku, gdy rzeczywista szkoda wyrządzona przez Wykonawcę przekracza wysokość kar umownych, Zamawiający zastrzega sobie prawo do dochodzenia odszkodowania uzupełniającego.

7. Zamawiający zastrzega sobie prawo dochodzenia od Wykonawcy odszkodowania na zasadach ogólnych również w przypadku niewykonania lub nienależytego wykonania przez Wykonawcę pozostałych obowiązków wynikających z umowy, niewymienionych w ust. 1.

§ 9
1. Zamawiający oświadcza, że jest administratorem w rozumieniu art. 4 pkt 7 RODO lub jest uprawniony, na mocy art. 28 ust. 2 RODO tj. rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1), do dalszego powierzenia Wykonawcy przetwarzania danych osobowych.

2. Wykonawca oświadcza, że posiada zasoby infrastrukturalne, doświadczenie, wiedzę oraz wykwalifikowany personel, w zakresie umożliwiającym należyte wykonanie umowy, w zgodzie z obowiązującymi przepisami prawa. W szczególności Wykonawca oświadcza, że znane mu są zasady przetwarzania i zabezpieczenia danych osobowych wynikające z RODO.

3. Na warunkach określonych w niniejszym paragrafie Zamawiający powierza Wykonawcy przetwarzanie (w rozumieniu, jakie nadaje przetwarzaniu art. 4 pkt 2 RODO) danych osobowych, jeśli przetwarzanie takie jest niezbędne do należytego zrealizowania umowy.

4. Pod pojęciami „dane osobowe" lub „dane" użytymi w niniejszej umowie, Strony rozumieją dane osobowe zdefiniowane w art. 4 pkt 1 RODO, których rodzaj i zakres zostały wskazane w niniejszej umowie.

5. Dostęp do danych osobowych przydzielany jest w oparciu o zasadę minimalnych koniecznych uprawnień tj. tylko uprawnień niezbędnych do wykonania czynności określonych w umowie.

6. Przetwarzanie będzie wykonywane w okresie realizacji przedmiotu niniejszej umowy, z uwzględnieniem pozostałych postanowień niniejszego paragrafu dotyczących obowiązków i uprawnień Stron.
7. Charakter i cel przetwarzania wynikają z przedmiotu umowy w szczególności celem przetwarzania jest realizacja usług gwarancyjnych oraz wsparcia technicznego, o którym mowa w umowie.

8. Wykonawca przetwarza dane wyłącznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Zamawiającego, przy czym Strony uzgadniają, że za udokumentowane polecenia uznaje się zadania i czynności zlecane do wykonania Wykonawcy na potrzeby realizacji umowy.

9. Przetwarzanie obejmować będzie rodzaje danych osobowych wskazane poniżej:

1) dane identyfikacyjne,

2) dane adresowe,

3) dane dotyczące stanu zdrowia,

4) dane kontaktowe,

5) numery identyfikacyjne,

6) informacje związane z realizowanymi zadaniami Zamawiającego w szczególności informacje opisujące relacje Zamawiającego z pacjentami i pracownikiem Zamawiającego.

10. Przetwarzanie danych będzie dotyczyć następujących kategorii osób:

1) pracownicy, personel medyczny świadczący usługi dla Zamawiającego,

2) pacjenci Zamawiającego.

§ 10

1. Osobami wyznaczonymi do kontaktów i przekazywania wzajemnych uwag wynikających z realizacji niniejszej umowy są:

a) po stronie Zamawiającego:


tel. ……………………., email:………………………….

b) po stronie Wykonawcy:


tel. ……………………., email:……………………………………………………
§ 11

1. W sprawach nie uregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu Cywilnego i ustawy Prawo zamówień publicznych.
2. Umowę sporządzono w 3 jednobrzmiących egzemplarzach, 1 egz. dla Wykonawcy i 2 egz. dla Zamawiającego.
Zamawiający            








Wykonawca
…………………………….


………………………………….

